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[bookmark: _Toc201847624]
Установка браузера

Для корректной работы с системой необходимо использовать один из следующих современных браузеров:
· Google Chrome версии 118 и выше.
· Яндекс Браузер версии 23 и выше.
Эти браузеры обеспечивают полную совместимость с пользовательским интерфейсом административной панели, а также корректное отображение всех элементов веб-интерфейса, включая формы ввода, таблицы, модальные окна и графические элементы.
[bookmark: _Toc201847625]Установка Google Chrome

1. Откройте любой браузер на вашем компьютере.
2. Перейдите по ссылке: https://www.google.com/intl/ru_ru/chrome/
[image: ]
3. Нажмите кнопку «Скачать Chrome».
4. В открывшемся окне выберите необходимую версию установщика (обычно это .exe файл для Windows).
5. После загрузки файла запустите его двойным кликом.
6. Следуйте указаниям мастера установки:
· Примите лицензионное соглашение.
· Выберите папку установки (по умолчанию).
· Установите галочку, если хотите сделать Chrome браузером по умолчанию.
· Нажмите «Установить».
7. По завершении установки нажмите «Запустить».
8. Для обновления браузера до актуальной версии:
· Откройте меню Chrome → Настройки → О программе Google Chrome.
· При наличии обновления оно будет установлено автоматически.
Рекомендуется не отключать автоматическое обновление браузера, чтобы обеспечить максимальную безопасность и стабильность работы. 
[bookmark: _Toc201847626]Установка Яндекс Браузера
1. Откройте любой браузер на вашем компьютере.
2. Перейдите по ссылке: https://browser.yandex.ru/
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3. Нажмите кнопку «Скачать».
4. В открывшемся окне выберите необходимую версию установщика (обычно это .exe файл для Windows).
5. После загрузки файла запустите его двойным кликом.
6. Следуйте указаниям мастера установки:
· Примите лицензионное соглашение.
· Выберите папку установки (по умолчанию).
· Установите галочки, если хотите сделать Яндекс Браузер браузером по умолчанию и добавить его на рабочий стол.
· Нажмите «Установить».
7. По завершении установки нажмите «Запустить».
8. Для обновления браузера:
· Откройте меню Яндекс Браузера → Настройки → О браузере.
· При наличии обновления оно будет установлено автоматически.
Яндекс Браузер имеет встроенную защиту от вредоносных сайтов и рекламы, что повышает уровень безопасности при работе с административной панелью. 
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1. Системные требования серверной части

Инфраструктура Kubernetes кластера:
- Платформа: Yandex Cloud Kubernetes Engine
- Версия Kubernetes: 1.28+ (совместимость с используемыми операторами)
- Регион: ru-central1-b
- Узлы кластера с ролями:
- `infrastructure` - системные компоненты (2 CPU, 8GB RAM)
- `front` - production фронтенд (2 CPU, 8GB RAM, масштабирование 1-5 узлов)
- `analytics-mysql` - аналитические сервисы
Технологический стек
- Node.js: 18.16.1 (фронтенд), 20-alpine (новые проекты)
- PHP: 7.4 (основной бэкенд), 8.3-8.4 (микросервисы)
- Docker: Multi-stage builds с оптимизацией
- Helm: 3.x для развертывания приложений
- MySQL 8.1
- Memcache 1.3
- RabbitMQ 4.1
- ClickHouse


2. Зависимости и окружения
Основные приложения
- kruiz.online: PHP 7.4 бэкенд с Composer, Nginx, PHP-FPM
- ithaca: Next.js 15.4.2 фронтенд с React 19, современный стек
- marina-search: PHP 8.3 микросервис поиска

Системные зависимости:
- Flux CD v2: GitOps оператор
- Ingress NGINX v4.10.x: Внешний и внутренний доступ
- cert-manager v1.x: SSL сертификаты
- VictoriaMetrics: Мониторинг и метрики
- Elasticsearch v8.15.1: Логирование
3. Процедура запуска приложения
GitOps развертывание через Flux CD:
1. Инициализация: Настройка GitRepository для автоматической синхронизации
2. Контроллеры: Развертывание cert-manager, ingress-nginx, мониторинга
3. Приложения: Поэтапное развертывание через Kustomization
4. Мониторинг: Настройка VictoriaMetrics, Alertmanager, Grafana

CI/CD процесс:
- Build: Сборка Docker образов в GitLab CI
- Test: PHPStan анализ, unit тесты, линтинг
- Deploy: Автоматическое развертывание через Helm charts
- Monitor: Отслеживание состояния через мониторинг

4. Мониторинг и логирование
Система мониторинга:
- VictoriaMetrics: Сбор метрик (45 дней retention, 2 реплики)
- VMAgent: Сбор метрик с приложений и инфраструктуры
- Alertmanager: Уведомления в Telegram
- Grafana: Визуализация и дашборды

Централизованное логирование:
- Vector Agent: Сбор логов с узлов (DaemonSet)
- Vector Ingester: Агрегация и роутинг логов
- Elasticsearch: Хранение логов с ежедневной ротацией
- Kibana: Поиск и анализ логов
- ClickHouse: Специализированные таблицы (search_log)

5. Резервное копирование и восстановление данных
Автоматическое резервное копирование:
- MySQL: Ежедневные бэкапы через cron jobs
- Persistent Volumes: Автоматические снапшоты Yandex Cloud
- S3 Storage: kruiz-backups bucket для архивов
- Git: Конфигурации как источник истины
Процедуры восстановления:
- Database: Восстановление из MySQL дампов
- Configurations: Восстановление из Git репозитория
- Applications: Переразвертывание через Flux CD

6. Безопасность эксплуатации
SSL/TLS сертификаты:
- Let's Encrypt: Автоматическое получение через cert-manager
- ClusterIssuer: Настроен для автоматического обновления
- Internal certificates: Отдельный ClusterIssuer для внутренних сервисов

Сетевая безопасность:
- CrowdSec v1.7.0: Защита от DDoS и брутфорс атак
- Rate limiting: 100 req/s, burst 200
- IP whitelisting: Блокировка подозрительных диапазонов
- Network Policies: Ограничение трафика между namespace
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1. Инфраструктура: Yandex Cloud, Kubernetes Cluster
Yandex Cloud настройки:
- VPC: Виртуальная сеть с подсетями
- LoadBalancer: Внешний и внутренний 
- Storage Classes: yc-network-ssd для высокопроизводительного хранилища

Kubernetes кластер:
- Node Groups: Разделение по ролям с auto-scaling
- Security Groups: Ограничение доступа к узлам
- Network Policies: Изоляция трафика между namespace

2. Настройка виртуальных машин
Terraform/Terragrunt конфигурация:
- Provider: Yandex Cloud provider >= 0.13
- Backend: S3 backend в Yandex Object Storage
- Modules: Модульная архитектура для переиспользования

Node Groups конфигурация:
- Front nodes: 2 CPU, 8GB RAM, масштабирование 1-5
- Infrastructure nodes: 2 CPU, 8GB RAM, статичные
- Analytics nodes: Специализированные для ClickHouse/MySQL

3. CI/CD-процессы
GitLab CI/CD пайплайны:
- Build stage: Сборка Docker образов
- Test stage: PHPStan, unit тесты, линтинг
- Deploy stage: Развертывание через Helm charts

Helm Charts:
- ko-nodejs: Универсальный чарт для Node.js приложений
- ko-php: Специализированный чарт для PHP приложений
- Values files: Конфигурации для разных окружений

GitLab Runner:
- Concurrent jobs: 5 параллельных задач
- Node selector: role: gitlab-runner
- Resources: 256Mi-512Mi memory, 10m-1 CPU

4. Деплой приложения
Многоуровневая архитектура:
- Frontend: ithaca (Next.js приложения)
- Backend: kruiz.online (PHP 7.4)
- Microservices: marina-search
- Infrastructure: Мониторинг, логирование, безопасность
Развертывание через Helm:
- Production: kruiz-online namespace
- Staging: Отдельные окружения для тестирования
Связи между сервисами:
- Frontend → Backend: API вызовы через Ingress
- Backend → Microservices: Внутренние вызовы
- Services → Databases: MySQL, ClickHouse, RabbitMQ

5. Масштабируемость и отказоустойчивость
Горизонтальное масштабирование:
- HPA: Автоматическое масштабирование по CPU/Memory
- VPA: Вертикальное масштабирование ресурсов
- Cluster Autoscaler: Автоматическое добавление узлов
Отказоустойчивость:
- Replica Count: Минимум 2 реплики для критичных сервисов
- Pod Anti-Affinity: Распределение подов по узлам
- Pod Disruption Budget: Контроль обновлений
- Health Checks: Liveness и Readiness пробы
Мониторинг производительности:
- Resource Monitoring: CPU, Memory, Disk, Network
- Application Metrics: Custom метрики приложений
- SLA Monitoring: Отслеживание доступности сервисов
- Alerting: Уведомления о критических событиях
Резервное копирование:
- Database Backups: Автоматические MySQL дампы
- Configuration Backups: Git как источник истины
- Volume Snapshots: Автоматические снапшоты PV
- Disaster Recovery: Процедуры восстановления из бэкапов.
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